
 

 

 

 

 

 

 دور التكنولوجيا في مجال الإثبات الجنائي

 

 عمارة سماء محمد السيد /ةدكتورال إعداد

 دكتوراه في القانون الجنائي

  جامعة طنطا  –كلية الحقوق 

 كلية الحقوق جامعة طنطا –مجلة روح القوانين 

 التكنولوجيا والقانون –المؤتمر العلمى الدولى الثامن  –عدد خاص 



 دور التكنولوجيا في مجال الإثبات الجنائي -45

 
2021 

 الملخص 
نهدف من خلال دراستنا لموضوع دور التكنولوجيا في مجال الإثبات الجنائي والسلطة 

التقديرية للقاضي الجنائي في قبول وإثبات الدليل الإلكتروني إلى معرفة الإطار 
المفاهيمي للدليل الإلكتروني في المجال الجنائي،وذلك من خلال التطرق إلى تعريفه 

 لدليل التقليدي والكلاسيكي.وإلى الخصائص التي تميزه عن ا
كما نهدف أيضا إلى معرفة التقسيمات التي ينقسم إليها الدليل الإلكتروني،كما نهدف 

أيضا إلى معرفة شروط قبول القاضي الجنائي للدليل الإلكتروني،وذلك من خلال 
 التطرق إلى مشروعيته ثم يقينية الدليل الإلكتروني ثم مناقشة الدليل الإلكتروني.

 لمات المفتاحية:الك
القاضي الجنائي،الدليل الإلكتروني،السلطة التقديرية،المعلومات والبيانات،مشروعية 

 الدليل الإلكتروني،إثبات الدليل الإلكتروني.
abstract 
Through our study of the The role of technology in the field of 

criminal evidence and issue of the dixretionary power of the 

criminal judge in accepting electronic evidence,we aim to know 

the conceptual frame work of electronic evidence in criminal 

law,by addressing its definition and then to its characteristics that 

distinguish it from traditional evidence,as well as knowing the 

divisions into which the electronic evedince is divided,we also 

aim to know the conditions for the criminal judge to accept the 

electronic evidence,by addressing the legality of the electronic 

evidence then to the certainnty of the electronic evidence,and 

then to the discussion of the electronic evidence 

. 

Keywords 
Criminal judge,electronic evidence,discretion,legality of 

electronic evidence,proof of electronic 
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evidence,characteristics of electronic 

evidence,information and data. 

 ((  )) مقدمة

تشييييير الشييييوايد العلمييييية ال ديميييية إلييييى أه المجتميييي  الإنسيييياني يشييييهد ا ه ثييييور  
معلوماتية وعولمة أحدثت تغييرات جذرية وخطير  في العالم انعكسيت ثثارييا عليى ةافية 
نواحي ال ييا  ومنهيا المييداه الجنيائي اليذي ليم يكين نمنيه  عين ييذه التيهثيرات ،  بعيدما 

لفييية ييييي الوحييييد  التيييي يعتميييد عليهيييا الب ييي  الجنيييائي فيييي كانيييت اةدلييية التقليديييية المخت
ريمة ومرتكبها وذلك نطرق الإثبات التقليديية المختلفية ةشيهاد  جالماضي للكشف عن ال

الشييهود واتعتييراف واتسييتجوان ، لكيين حاجيية الإنسيياه إلييى حماييية المجتميي  ميين خطيير 
ب   الجنائي مواكبية ييذا تزايد الجرائم وخاصة م  تقدم التكنولوجيا أصبح لزاماً على ال

التطور لإيجاد أدلة جنائية أخير  ليم تكين متداولية فيي الت  يقيات للكشيف عين  ميو  
 الكمير من الجرائم نهنواعها .

وميييين ييييييذا المنطلييييإ ةييييياه تعييييد مييييين إلقيييييا  الضييييو  عليييييى يييييذه اةدلييييية و يييييياه 
ميين  مشييروعيتها فييي الإثبييات الجنييائي فييي عصيير ااد  يييه الإجييرام ، إذ ت يخلييو مجتميي 

سيييلوج إجراميييي ومنعيييه أمييير مسيييت يل ، عيييل وأصيييبح المجيييرم قبيييل إقداميييه عليييى نشييياطه 
الإجرامييي يفكيير فييي اةسييلون الييذي يفلييت  يييه ميين كبضيية العداليية ، وةييي  ينتفيي  ميين 
التقييدم العلمييي فييي اعتكييار وسييائل وأسيياليا حديميية ترتكييان الجريميية ميين جهيية وةي ييية 

ثبيات التيي تكشيف صيلته نالجريمية مين جهية إخفاؤه ثثار جريمته والقضا  على أدلية الإ
 أخر  .

ومن ينا تبدو أيميية موضيوع ن منيا ، ةونيه يبيرا ويبيين فاعليية اليدليل العلميي 
ال ييدي  فيييي مجييال الإثبيييات الجنيييائي ، ومييد  تيييهثيره عليييى القاضييي ناعتبيييار أه ينييياج 

ييييي تيييلاام ت يمكييين إ فاليييه عيييين القاضيييي واةدلييية فيييي حسيييم عمليييية الإثبيييات ، فاةدلييية 
وسائل إظهار ال  يقية ، وقيد تكيوه واضي ة فيي دتلتهيا المباشير  عليهيا ، وقيد ت تكيوه 
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كييذلك ، إنمييا يقتضييي استخلاصييها ، وعملييية اتسييتخلاه يييذه يقييوم عهييا القاضييي ميين 
 خلال تقديره ل يمة اةدلة .

ونظييييراً ةيمييييية الموضييييوع التييييي تعييييد ميييين اةسييييبان التييييي دفعتنييييي تختييييياره ، 
ال ديمة واتعتداد عها ةدليل تسيما في المجال الجنائي نعد نقله نوعيية ولظهور اةدلة 

في الإثبات  بالر م من ايتمام الكمير من الباحمين عدراسة اةدلة الجنائية ال ديمة ، إت 
 أه التطور المستمر في مظاير ال يا  وعالم الجريمة يجعل منه موضوعاً متجدداً.

 أهمية البحث
فيييي التطييور الهائيييل للتكنولوجيييا اليييذي فيير  عليييى اليييدول تكميين أيميييية الب يي  

اتعتماد الكلي على التقنيات ال ديمية فيي  البيية معاملاتهيا ومين ثثيار اتعتمياد نشيكل 
كبير على النظام اتلكتروني والمعلوماتي تزايد ارتكيان الجيرائم المعلوماتيية والتيي تهيدد 

المعلومييييات يييييي المصييييدر  سييييلامة وأميييين اةفييييراد والموسسييييات فييييي الييييدول ، حييييي  أه
 اةساسي للقو  السياسية واتجتماعية واتقتصادية والعسكرية في جمي  الدول .

وتعتمد مكاف ة الجرائم المعلوماتيية عليى جميي  اةدلية الجنائيية الرقميية لإثبيات 
الجييييرائم ومعاكبيييية مرتكبيهييييا . ونظييييراً لصييييعو ة وتعقيييييد البي ييييات الرقمييييية نظييييراً للتطييييور 

يترتا عليه أيمية موضوع الب   في مجال الإثبات الجنيائي عين طرييإ  المستمر مما
 اتستعانة ناةدلة الجنائية الرقمية موضوع الب   .

ويظهيير صييدق يييذه الملاحظيية سييوا  تعلقييت نالييدليل نفسييه أو عوسييائل الوصييول 
للدليل ، وعلى ييذا اةسيات تكمين أيميية موضيوع الإثبيات الجنيائي ناةدلية الرقميية فيي 

تعيال  نوعياً جدييداً مين اةدلية الجنائيية مين النياحيتين الفنيية والقانونيية ، ومين جهية  أنها
أخيير  تعييال  الإشييكاليات الإجرائييية التييي أثارتهييا ممييل أ ةي ييية تفتييي  أنظميية ال اسييا 
ا لي واستخلاه اةدلة الجنائية الرقمية ، معاينة مسير  الجريمية المعلوماتيية ، ضيب  

ييية والصييعو ات التييي تعتير  العملييية ، وفييي اةخييير حجيتهييا أمييام اةدلية الجنائييية الرقم
 القاضي الجنائي .
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 أهداف البحث
يهييييدف الب يييي  إلييييى تسييييلي  الضييييو  علييييى أيمييييية اةدليييية الجنائييييية الرقمييييية فييييي 
الإثبات الجنائي للجرائم المعلوماتية والتي تتغير نطبيعة ذات طيان  خياه وتتمميل أييم 

 أيداف الب   في أ 
عيياه ماهييية اةدليية الجنائييية الرقمييية وخصائصييها وأنواعهييا ميي  توضيييح أيميتهييا  -1

 في مواجهة الجرائم المعلوماتية .
 إيضا  أيمية الإثبات ناةدلة الجنائية الرقمية . -2
 عياه مشروعية وحجية اةدلة الرقمية في الإثبات الجنائي . -3
 يياكم أثنييا  نظيير توضيييح مييد  قبييول الييدليل الرقمييي فييي الإثبييات الجنييائي نالم -4

 الدعو  القضائية .
 إشكالية البحث 

مييين المسيييلم نيييه أه التطيييور التكنوليييوجي قيييد أفيييرا لنيييا ظيييواير إجراميييية جدييييد  
مسيييتجد  ممييييا يسيييتدعي التنبييييه ل جيييم مخيييياطر ييييذه الظييييواير الإجراميييية . ويتبييييين ميييين 

ي فييي ميادموضيوع الب ي  أه ينيياج إشيكاتت تطير  نفسييها نشيكل واضيح عيين اليدليل ال
ريمة التقليدية ، ن ي  ةاه يتميز نمجموعية مين الخصيائص التيي جعليت منيه دلييلًا الج

دليييل جعييل ميين  أنييهمتميييزاً عيين نيياقي اةدليية وميين الخصييائص التييي ةيياه يتمتيي  عهييا يييو 
لية ال صيول مالبي ة اتلكترونية مسكناً له ، ةما أنه دليل سهل التدمير والإخفا  وأه ع

المراحييل المعقييد  السييبا الييذي ةلييف الجهيية التييي  عليييه تسييتدعي المييرور نمجموعيية ميين
اسندت إليها ال صول عليى اليدليل اتلكترونيي المتمملية فيي م ققيين وخبيرا  أعيدوا لهيذا 
الغر  . ةما أه من أعظم الإشكاليات التي تطر  في الإثبات الجنائي للأدلية الرقميية 

 قيييإ والتمبيييت منهيييا مييا يقييي  عليييى عييياتإ القاضييي الجنيييائي فيييي تقيييدير أدليية الإثبيييات والت
 واتقتناع عها .
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 الفصل الأول 
 ماهية الإثبات الجنائي 

إه الهييدف اةساسييي الييذي تسييعى إلييى ت  يقييه أجهييز  العداليية فييي المجتميي  ميين 
ناحييية الجريميية ، يييو عنصيير الإثبييات لت قيييإ العداليية ، وإثبييات وقييوع الجريميية ونسييبة 
الجريميية إلييى الفاعييل و التييالي توكييي  العقو يية عليييه ، ونظرييية الإثبييات فييي القييانوه تقييوم 

قانوه لمساعد  السلطة المختصة للاستعانة عها على عد  مبادئ قام نصيا تها فقها  ال
فييي القضييايا الجنائييية المعروضيية عليييهم ، و التييالي وجييود قواعييد ت ييدد للقاضييي الطريييإ 

 الذي يسلكه في تتب  النزاع ، وال كم في نهاية المطاف .
وسيينقوم نالت ييد  فييي يييذا الفصييل عيين ماهييية الإثبييات و الب يي  نجييد أه فكيير  

العناصيير المكونيية للجريميية ، وقييد يشييمل الإثبييات وقييائ  خارجييية الإثبييات تتبلييور حييول 
كييييال رار  ، والمطيييير ، والظييييلام ، والمكيييياه ، والزميييياه . ةمييييا يمكيييين أه يتم ييييور حييييول 
صفات ، أو خصائص أو عوامل فردية مادام أه يذه العوامل لها أثر فيي ت دييد ميد  

 (1جواا تطبيإ العقو ة الملائمة على شخص معين)
ظ أه الإثبات ، ت ينصا على الوقائ  الداخلية فيي الجريمية والتيي فمن الملاح

 تدور حول وقوعها عل ويشمل العناصر الخارجية التي توثر في وقوع الجريمة .
 

 المبحث الأول 
 تعريف الإثبات الجنائي 

يييو الييدليل أو البريياه أو البينيية أو ال جيية ويسييمى الييدليل ثبتيياً أه يييودي  لغببة: :
ال إ لصاحبه نعد أه ةاه مخلخلًا عين المتداعين ،  يقال ت أحكم نكيذا إلى اتستقرار 

                                                 

 – 1998 –د . ن  –القاهرة  –شرح قانون الإجراءات الجنائية  –( د/ آمال عبد الرحيم عثمان 1)

 . 339ص 
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إت نالإثبات ، أي إت ن جة ثبت الشي  المدعي نه ةما وأه تهكيد ال يإ نالبينية يسيمى 
 (1إثبات ولفظ ثبت تطلإ مجاااً على من ةاه حجة أي ثقة في روايته)
الجريمييية ، وعليييى  أميييا اصيييطلاحاً فقيييد عيييرف نهنيييه    إقامييية اليييدليل عليييى وقيييوع

نسبتها إلى المتهم ، فيراد نه إثبات الوقيائ  تعيياه وجهية نظير الشيارع وح يقية قصيده ، 
 (2فالب   في يذا يتعلإ عتطبيإ القانوه ويو عملية الم كمة  )

كمييا يعييرف الإثبييات فييي الوقييائ  الجنائييية نهنييه   ةييل مييا يتخييذ ميين قبييل سييلطات 
( 3إجيرا ات لكشييف الغميو  وإظهييار ال  يقيية) العدالية فييي مجيالي الت قيييإ وال كيم ميين

 في ظل ضمانة ال ريات وحماية ال يا  الخاصة ومراعا  قرينة البرا   وحقوق الإنساه.
 
 

 المبحث الثاني 
 أهمية الإثبات الجنائي 

أه ال ييإ يتجييرد ميين كيمتييه ميين الناحييية العملييية إذا لييم يسييتط  صيياحبه إثباتييه 
يقيدم اليدليل عليى ميا يدعييه أميام السيلطة المختصية  نالطرق التي رسيمها القيانوه ، نيهه

والتي عليها تم يص ما يقدم إليها من أدلة وفقاً للشروط القانونية والفصل فيي اليدعو  
اعتماداً على الدليل الذي اقتنعت نه ، فالإثبات يو مفتا  الوصول إلى ال  يقة و دونه 

ية الإثبات من أيم النظرييات يصبح ال إ نعيد المنال على طالبه ، ومن ثم ةانت نظر 
القانونييية ، فلبثبييات الجنييائي أيمييية خاصيية ، فييالمتهم عييرئ حتييى تمبييت إدانتييه اعتميياداً 
على اةدلة الواقعية والقانونية التي تتضمنها قوانين الإجرا ات الجنائيية والتيي تضيمنت 
ه قواعيييد خاصييية تتمييييز عييين قواعيييد الإثبييييات فيييي القيييانوه الميييدني ، وتبيييدو مظييياير يييييذ

                                                 

 .93ص – 1985 – 3ط  – 1ج –مصر  –المعجم الوسيط  –معجم اللغة العربية  (1)

مطبعة جامعة  –القاهرة  –شرح قانون الإجراءات الجنائية  –د / محمود محمود مصطفى  (2)

 . 421ص – 1988 –القاهرة والكتاب الجامعي 

الإثبات الجنائي دراسة تحليلية لتحديد مواطن القوة والضعف  –النمر  د / أبو العلا على أبو العلا (3)

 .5ص – 1991 –القاهرة  –دار النهضة العربية  –في الدليل الجنائي 
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الخصوصية والتفرد سوا  من حي  يدف الدليل أو طبيعة الموضوع الذي يرد عليه أو 
عيييا  الإثبيييات أو اةدلييية المقبولييية أو قواعيييد الب ييي  والتنقييييا عنهيييا أو اليييدور المخيييول 

 (1للقاضي الجنائي في الإثبات.)
 

 المبحث الثالث 
 الهدف من الإثبات الجنائي 

اد الجنائية ييو إظهيار ال  يقية سيوا  تعليإ إه الهدف الرئيسي لبثبات في المو 
اةمر ناةفعال المرتكبة أو نشخصية المتهم الذي يكوه م ل المتانعة الجنائية وإظهار 
ال  يقة يو الهدف اةساسي الذي يذيا إليه المشرع من خلال إثبات الجيرائم ونسيبتها 

نوه الإجيرا ات إلى المتهم ولقد جا ت عبار  إظهار ال  يقة عد  مرات في نصوه قيا
 (2الجنائية المصري.)

فالقواعد التيى ت كيم الإثبيات الجنيائي تهيدف جميعهيا إليى ت قييإ العدالية الجنائيية وذليك 
نالكشييف عيين ال  يقيية التييى تهييم المجتميي  ، ناعتبييار الجريميية مييا هيييا ات إعتييدا  علييى 

 المجمت  .
 أساسيين أويتم ت قيإ الهدف من اتثبات الجنائىمن خلا مراعا  مبدأين 

ال ره على أه يكوه ال صول على اليدليل والب ي  عنيه وتقديميه قيد تيم نيالطرق  -3
المشييروعة وفقييا لمييا نييص عليييه القييانوه ، ميي  مراعييا  ات يتعييار  ةييل ذلييك ميي  حقييوق 

 المتهم فى حريته وةرامته .

                                                 

 –عدد خاص  –بحث في مجلة القانون والاقتصاد  -الإثبات الجنائي  –د / أحمد فتحي سرور  (1)

1980  

الباب  – 2003لسنة  95بالقانون  1950لسنة  150قانون الإجراءات الجنائية المصري رقم  (2)

 . 2003لسنة  95 بالقانون رقمالفصل السابع والمعدل  –الثاني 
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ال ييره علييى اه يكييوه الييدليل المسييتخلص جييديا وصييادقا ، حتييى يييتمكن القاضييى  -2
اد عليه عنيد ال كيم نالإدانية للميتهم ، واليذ  يكيوه ليه يقينية قويية وثاعتية نيهه من الإعتم

الميييتهم ييييو مييين قيييام نارتكيييان الجريمييية ،  يكيييوه ليييد  القاضيييى ميييا يكفيييى مييين اةدليييية 
الصييي ي ة لتهكيييد ثبيييوت الوقيييائ  التيييى عرضيييت علييييه ونسيييبتها إليييى الميييتهم ، وةميييا أه 

انه ت يكتفى نما يقدمه الخصيوم مين القاضى الجنائى فى سبيل الوصول إلى ال  يقة ف
أدليية ، عييل يجييا عليييه اه يقييوم نالييدور الإيجيياعى ميين خييلال ف ييص الييدليل ونسييبته إلييى 
الميييتهم واتخيييذ فيييى اتعتبيييار التقيييدير اتجتمييياعى للميييتهم مييين حيييي  ظروفيييه الشخصيييية 

 وخطورته اتجرامية ، ليصل إلى تفريد العقو ة ، ن ي  تكوه ملائمة م  ةل ذلك .
 

 صل الثانيالف
 الإثبات الجنائي باستخدام الدليل الرقمي 

أصبح الدليل اتلكتروني ، ي تل مكانة ةبيير  فيي  عتطور التكنولوجيا ال ديمة ،
مجال الإثبات الجنائي ، وت يتصور القضا  في الجرائم المعلوماتية دوه اتعتداد نه ؛ 
إذ أنه قد يستطي  تقييد سلطة القاضيي الجنيائي عنيد اةخيذ نيه فيي حالية ميا إذا تيوافرت 

 شروطه وأصبح يقيناً .
لييى ةشييف  مييو  الوقييائ  الجنائييية فييي وقييد اسييتهدف الب يي  تسييلي  الضييو  ع

عصرنا ال دي  ، اةمر اليذي يتطليا أحيانياً اسيتخدام التكنولوجييا ال ديمية فيي الإثبيات 
الجنيييائي ، إت أنيييه ليييم يعيييد خا يييياً عليييى أحيييد أثييير قيييدر  اةسييياليا العلميييية والتكنولوجييييا 

 ور .ال ديمة على حيا  الإنساه خاصة عندما توجه إلى ةشف أسراره نهجهز  متط
 تعريف الوسائل الالكترونية وأثرها في الإثبات الجنائي 

تعييددت الوسييائل اتلكترونييية فييي ظييل التقييدم التكنولييوجي والتقنييي ، ويييذا التعييدد 
 -ييييزداد تنوعييياً ونميييواً مييي  ميييرور الوقيييت ، ويعيييد مييين قبييييل ييييذه الوسيييائل اتلكترونيييية أ
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نات ، المواق  الشخصية ، مقاط  الم طات التليفزيونية ، الص افة اتلكترونية ، المدو 
الفيديو والصور ، الكاعل الرقمي ، مواق  اتنترنت ، البريد اتلكتروني ، نالإضيافة إليى 
الهواتف الم مولة و يريا من الوسائل اتلكترونية التي أصبح التعاميل معهيا أميراً يامياً 

ن اةجيزا  متكاملية وضرورياً في ال يا  اليومية ، وقد عرفها البعض نهنها أ مجموعة م
نعضهم يهدف تشغيل مجموعة من البيانات الداخلة وفقاً لبرنام  موضيوع  نعضها،م  

 (1مسبإ لل صول على النتائ  المطلو ة)
وسييائل التواصييل اتجتميياعي اتلكترونييية ويييي  -وهنببام مببن هعرفهببا ب نهببا :
جتماعيية ( ويي الشبكات اتsociaux reseauxالمواق  على شبكة اتنترنت تسمى )

التي تتيح التواصل عين مستخدميها في عي ة مجتم  افتراضي يجمعهم وفقاً تيتماماتهم 
أو انتمييييا اتهم اتجتماعييييية والمقا ييييية والتجارييييية حييييي  يييييتم ذلييييك عيييين طريييييإ التواصييييل 

 (2المباشر في إرسال الصور أو مقاط  الفيديو و يريا)
 

 المبحث الأول 
 الوسائل التكنولوجية بالدليل الالكتروني في الإثبات الجنائي 

 سوف نقوم بتقسم هذا المبحث إلى خمسة مطالب 
 المطلب الأول : تعريف الدليل الالكتروني 

 المطلب الثاني : خصائص الدليل الالكتروني 
 المطلب الثالث : أنواع الدليل الالكتروني 

 لكتروني المطلب الرابع : مشروعية الدليل الا 

                                                 

 –منشأة المعارف  –الجريمة المعلوماتية والمجرم المعلوماتي  –د/ نسرين عبد الحميد نبيه  (1)

 .184ص  – 2008 –الاسكندرية 

دار  –الحماية الجنائية من إساءة استخدام مواقع التواصل الاجتماعي  –د/ دينا عبد العزيز فهمي  (2)

   19ص – 2018 –النهضة العربية 



 دور التكنولوجيا في مجال الإثبات الجنائي -45

 
2031 

 المطلب الخامس : حجية الدليل الالكتروني 
 المطلب الأول

 تعريف الدليل الالكتروني 
( 1أ يو الدليل الجنيائي ذو طبيعية رقميية) هعرف الدليل الالكتروني قانونا: ب نه

( ioceوأيضاً جا  تعري  اليدليل اتلكترونيي مين قبيل المنظمية الدوليية لليدليل الرقميي )
يييو المعلوميية الم فوظيية أو المنقوليية فييي شييكل ثنييائي  الببدليل الالكترونببي :وقببالوا ببب   

 والتي يمكن اتعتماد عليها في الم كمة .
( عتعري  اليدليل اتلكترونييأ acpoوأيضاً قامت رانطة ةبار ضباط الشرطة )

نهنييه البيانييات والمعلومييات ذات ال يميية الذاتييية التييي تخييزه أو تنقييل عواسييطة ال اسييون 
فييي شييكل نبضييات مغناطيسييية أو ةهر ائييية ممكيين تجميعهييا وت ليلهييا ناسييتخدام وتكييوه 

 (2عرام  تطبيقات وتكنولوجيا.)
وينيياج أيضييا ميين عييرف الييدليل الجنييائى الرقمييي نهنييه يشييمل جمييي  المعلومييات 
والبيانييات الرقمييية التييى يمكيين اه يمبييت اه ينيياج جريميية قييد ارتكبييت ، او توجييد علاقيية 

، او توجييييد علاقيييية عييييين الجريميييية والمتضييييرر منهييييا ، والبيانييييات عييييين الجريميييية والجييييانى 
الرقمية يى مجموعة اةرقام التى تممل مختلف المعلومات نما فيها النصوه المكتو ة 
، الرسومات ، الخيرائ  ، الصيوت او الصيور  ، او انيه عبيار  عين مجموعية المعلوميات 

أو إرسييييالها عبيييير جهيييياا  او البيانييييات ذات كيميييية فييييى الت قيييييإ ، والتييييى جيييير  تخزينهييييا

                                                 

مكتبة  –الإثبات الجنائي للجريمة الالكترونية والاختصاص القضائي بها  –( د/ أمير فرج يوسف 1)

 .287ص – 2016 – 1ط –الاسكندرية  –الوفاء القانونية 

بحث منشور على  –الدليل الالكتروني في الجرائم المعلوماتية  –د / خالد ممدوح إبراهيم  (2)

  2ص –الانترنت 

http://www-f-law.net  25/4/2023تاريخ الزيارة  

http://www-f-law.net/
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وقد قامت مجموعة العمل العلمية للأدلة الرقمية عتعريفه نهنه أ مجموعة  (1إلكترونى .)
 (2من المعلومات ال يمة التى تخزه او ترسل فى شكل رقمي . )

أميييا المشيييرع المصيييري فقيييد تطيييرق إليييى تعريييي  اليييدليل اتلكترونيييي مييين خيييلال 
نشهه مكاف ة تقنية المعلوميات ، واليذي نيص عليى أنيه  2018لسنة  175القانوه رقم 

  أي معلوميييات الكترونيييية لهيييا قيييو  أو كيمييية ثبوتيييية مخزنييية أو منقولييية أو مسيييتخرجة أو 
ة ومييا فييي حكمهييا يمكيين تجميعهييا مييهخوذ  ميين أجهييز  ال اسييا أو الشييبكات المعلوماتييي

 وت ليلها ناستخدام أجهز  أو عرام  أو تطبيقات تكنولوجية خاصة.
 المطلب الثاني 

 خصائص الدليل الالكتروني 
يتميييز الييدليل الرقمييي اتلكترونييي نمجموعيية ميين الخصييائص تميييزه عيين اةدليية 

دييية ، ولإثبييات يييذا الجنائييية التقليدييية فهييي أدليية  ييير ملموسيية ، وت تييدرج نييال وات العا
النييوع ميين اةدليية لتكييوه لهييا قييو  ال جييية فييي اةدليية والبييرا   ، يتطلييا وجييود خبييرا  فييي 
المجييال الفنييي والتقنييي لل فيياه علييى يييذه اةدليية ميين التلييف أو ال ييذف ويمكننييا أه نبييين 

  -نعض يذه الخصائص والمميزات في النقاط التالية أ
يتكيوه مين عيانيات ومعلوميات ذات يي ية الدليل اتلكتروني دليل علمي أي أنه  -1

الكترونييية  ييير ملموسيية ت تييدرج نييال وات العادييية عييل يتطلييا إدراكهييا نييهجهز  
سبات ا لية ويذا يعني أنه ةدليل ي تاج إلى عي ته التقنية اومعدات وأدوات ال 

 التي يتكوه  يه لكونه من طبيعة تقنية للمعلومات.

                                                 
(

1
  ) THE TECHNICAL WORKING GROUP OF ELECTRONIC CRIME SCENCE 

INVESTIGATION, ELECTRONIC CRIME SCENCE INVESTIGATION, THE 

NATIONAL INSTITUTE OF JUSTIC , THE UNITED STSTES OF AMERICA 2001, P6. 

(
2

 )  EOGHAN CASEY, DIGITAL EVIDENCE AND COMPUTER CRIME , THIRD 

EDITION , PUBLISHED BY ELSERVIER INC, LONDON , 2011 , P7. 
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أنه مستوحى من البي ة التي يعي  فيهيا وييي الدليل اتلكتروني دليل تقني أي  -2
 البي ة الرقمية أو التقنية.

ميين أييييم خصيييائص  يعنيييي أنيييه ويييذاالييدليل اتلكترونيييي يصييعا اليييتخلص منيييه  -3
الدليل اتلكتروني إذ أه يذه الخاصيية الممييز  يتمتي  عهيا دوه  ييره مين اةدلية 

 التقليدية .
اج نسيييييخة مييييين اةدلييييية اليييييدليل اتلكترونيييييي قاعيييييل للنسييييي  حيييييي  يمكييييين اسيييييتخر  -4

 اتلكترونية الجنائية مطانقة للأصل ولها ال يمة العلمية ذاتها .
يمتياا الييدليل اتلكترونيي نالسييعة التخزينيية العالييية ، أي أه ملفيات التصييور أو  -5

 مقاط  الفيديو الرقمية يمكن تخزينها في مكتبة رقمية صغير  .
 المطلب الثالث 

 أنواع الدليل الالكتروني 
تناول في يذا المطلا أنيواع اليدليل اتلكترونيي ليكيوه دلييلًا لإثباتهيا إذ سوف ن

أه التعرييي  نالييدليل اتلكترونييي ي ييتم علينييا ت ديييد أنواعييه حتييى يتسيينى لنييا فهييم الشييكل 
 الذي يتخذه لل كم على كيمته القانونية .

  -همكن تقسيم الدليل الالكتروني لنوعين رئيسيين :
أدلة أعدت لتكوه وسيلة إثبات ويذا النوع من اةدلة اتلكترونية يمكن إجمالها  -1

  يما يلي أ 
السييجلات التييي تييم إنشييائها عواسييطة ا ليية تلقائييياً ، وتعتبيير يييذه السييجلات ميين  - أ

مخرجيييات ا لييية التيييي ليييم يسيييايم الإنسييياه فيييي إنشيييائها مميييل سيييجلات الهييياتف 
 (1وفواتير أجهز  ال اسا ا لي)

                                                 

 –دار الفكر الجامعي  –حجية البريد الالكتروني في الإثبات  –ممدوح إبراهيم د/ خالد  (1)

  2ص – 2008 – 1ط  –الاسكندرية 
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التييي جييز  منهييا تييم حفظييه نالإدخييال وجييز  تييم إنشيياؤه عواسييطة ا ليية  السييجلات - ن
ومن أمملة ذليك البيانيات التيي ييتم إدخالهيا إليى ا لية وتيتم معالجتهيا مين خيلال 

 عرنام  خاه ةإجرا  العمليات ال ساعية على تلك البيانات.
دوه ويذا النوع من اةدلية اتلكترونيية نشيه  -أدلة لم تعد لتكوه وسيلة إثبات أ -2

إراد  الشييخص ، أي أنهييا أثيير يترةييه الجيياني دوه أه يكييوه راهبيياً فييي وجييوده ، 
ويسمى ييذا النيوع مين اةدلية نالبصيمة الرقميية ، وييي ميا يمكين أيضياً تسيميته 

 (1نا ثار المعلوماتية الرقمية)
 

 المطلب الرابع 
 مشروعة الدليل الالكتروني 

لكي يكوه الدليل اتلكتروني المستمد من البيانات م لًا مقبيوتً لإثبيات الجيرائم 
( 2وييي شيروط وضيوان  المشيروعية وصيي ته) -أشبرو  معينبةاتلكترونيية يليزم تيوافر 

كيييذلك يجيييا أه تكيييوه اةدلييية اتلكترونيييية  يييير قاعلييية للشيييك نمعنيييى يشيييترط فيييي اةدلييية 
ترنيت أه تكيوه  يير قاعلية للشيك حتيى يمكين المستخرجة من ال اسا ا لي وشبكة اتن

ال كييم نالإدانيية أو البييرا   ، وذلييك أنييه ت مجييال لف ييص قرينيية البييرا   وافتييرا  عكسييها 
إت عندما يصل اقتناع القاضي إلى حد اليقيين والجيزم ، ويمكين التوصيل إليى ذليك مين 

ضيييي مييين خيييلال ميييا يعييير  مييين اةدلييية اتلكترونيييية التيييي تتيييوافر ، ويكيييذا يسيييتطي  القا
خييلال مييا يعرضييه عليييه أه ي ييدد قوتهييا اتسييتدتلية علييى التهكييد ميين نسييبة الجييرائم ميين 

                                                 

نموذج مقترح  –عبد إله عبد العزيز  –زبيدة محمد جاسم  –( د/ ممدوح عبد الحميد عبد المطلب 1)

مؤتمر الأعمال المصرفية  –لقواعد اعتماد الدليل الرقمي للإثبات في الجرائم عبر الكمبيوتر 

  . 2238ص – 2003مايو  12-10المجلد الخامس المنعقد في  –الالكترونية بين الشريعة والقانون 

  .187ص  –مرجع سابق  –الدليل الالكتروني في جرائم المعلوماتية  –( د / خالد ممدوح إبراهيم 2)
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( ةذلك يجا توافر إمكانية مناقشة اةدلة اتلكترونية المستخرجة من ال اسا 1عدمه )
مسيييتخرجة مييين ال اسييييا الا ليييي واتنترنيييت وييييذا يعنيييي أه جمييييي  اةدلييية اتلكترونيييية 

الم كميية سييتكوه م ييلًا للمناقشيية عنييد اةخييذ عهييا ةهدليية إثبييات واتنترنييت وطرحييت فييي 
 أمام الم كمة ةي يوسس عها القاضي قناعته الخاصة .

 
 المطلب الخامس 

 حجية الدليل الالكتروني 
يعيد الإثبيات الجنيائي مين المبيادئ القانونيية التيي ت تقبيل مين الطيرق والوسييائل 

نعضاً منها يتمت  نالمبوتية الكاملة ، لإثبيات (  ، واعتبار 2إت تلك التي حدديا القانوه)
جمييي  التصييرفات القانونييية والوقييائ  المادييية ، إت أه دخييول تكنولوجيييا المعلومييات إلييى 
عالمنا ، وكيام ثور  علمية في مجال نقل المعلومات وتبادلها عبر اتنترنيت ، أد  إليى 

تقليديييية التيييي رسيييمها ظهيييور ت يييديات جدييييد  ليييم يسيييتطي  القضيييا  تجاواييييا نيييال لول ال
المشرع ، وعلى الر م من ما يتميز نه الدليل اتلكتروني إت أه ينياج ت يديات ح ي يية 
تواجه وتضعف من أيميته ةتعار  قواعد الإثبات اتلكتروني م  نعيض أدلية الإثبيات 
التقليدية ، أو تعيار  قواعيده مي  المبيادئ اةساسيية التيي ترتكيز عليهيا مبيادئ الإثبيات 

يديييية ، ومييين ذليييك قاعيييد  عيييدم جيييواا اصيييطناع الخصيييم دلييييلًا لنفسيييه ، وت يقتصييير التقل
اةمر عند يذا ال د عل يناج ت يديات ذات جوانيا فنيية ت قانونيية تتعليإ نميد  تيوافر 

                                                 

مشروعية وحجية الدليل  –ات نادر عبد الحليم السلام –( د / ممدوح حسن مانع العدوان 1)

مجلة علوم  –بحث منشور  –المستخلص من التفتيش الالكتروني في التشريع الجزائي الأردني 

  .36ص – 2018 – 2ملحق  – 4عدد  – 45مجلد  –الشريعة والقانون 

 – ة دكتوارهرسال –موانع الضرر في البنيان القانوني للجريمة  –( د / عبد المنعم محمد إبراهيم 2)

  42ص – 1993 –كلية الحقوق  –جامعة القاهرة 
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اةميين القييانوني وإلييى أي حييد يمكيين للأفييراد وضيي  ثقييتهم فييي التعامييل اتلكترونييي وذلييك 
 ( 1لى مخاطر متعدد )  أدلة الإثبات اتلكتروني إر نسبا تع

وفي يذا الصدد قيد اختلفيت اةنظمية فيي ميد  الإثبيات الجنيائي وتقيدير حجيية 
 ( . 2يذه اةدلة المستخلصة من الوسائل اتلكترونية عامة ومن التفتي  خاصة)

 المبحث الثاني 
 أثر التطور التكنولوجي على الإثبات الجنائي 

ى ظهييور مجموعيية ةبييير  ميين أدليية أد  التطييور التكنولييوجي والتقنييي ال ييدي  إليي
الإثبييييات  ييييير التقليدييييية ، ةالبيانييييات الرقمييييية اتلكترونييييية ، والصييييور ومقيييياط  الفيييييديو 
واةرقيييام ، و يرييييا مييين اةدلييية الرقميييية اةخييير  والتيييي تيييدخل ضيييمن نطييياق التكنولوجييييا 

فييي  ال ديميية المتممليية فييي اسييتخدام أجهييز  اتتصيياتت والبييرام  والتطبيقييات اتلكترونييية
الوقيييت ال يييالي ، وييييذا أد  إليييى توجيييه معظيييم اليييدول إليييى مواكبييية ييييذا التطيييور وتغييييير 
سياسييتها الجنائييية لمكاف يية الجريميية اتلكترونييية واتعتميياد علييى اةدليية اتلكترونييية فييي 
الإثبات الجنائي من خلال إجرا  المعاينة والتفتيي  عليى موقي  ومكياه حيدو  الجريمية 

التطور التكنولوجي في التفتي  اتلكتروني ةمميال ةدلية  ر، وسوف نت د  ينا عن أث
التطييور التكنولييوجي  ةيياةتى أالمعلوماتييية، وسنقسييمه الإثبييات اتلكترونييية فييي الجريميية 

وحجيييييية اليييييدليل المسيييييتخلص مييييين الوسيييييائل   مطلبببببب أول()فيييييي التفتيييييي  اتلكترونيييييي 
وحجية الدليل اتلكترونيي أميام القاضيي  )مطلب ثاني(اتلكترونية نالتفتي  اتلكتروني 

 ونطيياق السييلطة التقديرييية للقاضييي فييي تقييييم الييدليل اتلكترونييي )مطلببب ثالببث( الجنييائي 
 . )مطلب خامس(وتقدير القاضي الجنائي للدليل اتلكتروني  )مطلب رابع(

 

                                                 

بغداد  –مكتبة السنهوري  – 1ط –التنظيم القانوني للإثبات الالكتروني  –( د/ حسن فضالة موسى 1)

   160ص  – 2016 –

 2016 –دار النهضة العربية  –الوسيط في قانون الإجراءات الجنائية  –( د/ أحمد فتحي سرور 2)

  .587ص –
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 المطلب الأول 
 التطور التكنولوجي في التفتيش الالكتروني 

يهييدف التفتييي  إلييى ت ديييد مييد  جييدو  تقييديم المييتهم إلييى الم اكميية الجنائييية 
لإقيييرار ال يييإ فيييي مواجهتيييه وأيضييياً يعيييد التفتيييي  مييين أييييم الضيييمانات المقيييرر  دسيييتورياً 
للمتهم ، إذ يجري الت قيإ اتعتدائي عاد  من قبل الضباط المس ولوه عن الت قيإ في 

، وتبيدو أيميية مرحلية الت قييإ اتعتيدائي فيي  مراكز الشيرطة ومين قبيل الم ققيين أحيانياً 
ت ضير الدعو  وت ديد مد  قاعليتها للنظير أميام القضيا  . ليذا نجيد أه المشيرع يضي  

 (1لها ضوان  عديد  نما يممل ضمانات للمتهم)
نهنه إجيرا  مين إجيرا ات الت قييإ يهيدف إليى التوصيل إليى  -تعري  التفتي  أ

ك نالب ي  عين اةدلية فيي مسيتودع السير ، سيوا  أجير  أدلة جرمية ارتكبت فعلًا ، وذلي
 (2على شخص المتهم أو في منزله ، دوه توقف على إرادته)

ييو عمليية تفتيي  تنصيا عليى المكونيات  -أأما تعريف التفتيش الالكتروني 
المادية نهوعيتها المختلفة ، داخل أنظمة ال اسا ا ليي ، للب ي  فيي أي شيي  يتصيل 

ييييية ، للكشييييف عنهييييا ، ويييييدخل فييييي نطيييياق التفتييييي  التقليييييدي وفقييييا نالجريميييية المعلومات
 (.3لإجرا ات قانونية معمول عها)

الب   في مسيتودع السير للميتهم عليى أشييا  ماديية  -وهنام من هعرفه ب نه :
أو معنوية تفيد في ةشف ال  يقة ونسبتها إليه . أو اتطلاع على م يل من يه القيانوه 

ر صياحبه ، يفتير  فييي ذليك أه يكييوه ييذا الم ييل حمايية خاصية ، ةونهييا مسيتودع سيي

                                                 

 –دار الفكر الجامعي  –فن التحقيق الجنائي في الجرائم الالكترونية  –خالد ممدوح إبراهيم ( د / 1)

  .139ص – 2009 –الاسكندرية 

 –دار النهضة العربية  –الإجراءات الجنائية في التشريع المصري  –( د/ مأمون محمد سلامة 2)

  . 530ص – 2004 –القاهرة 

مركز الدراسات  –مكافحة الجريمة المعلوماتية عبر شبكات الانترنت  ( د / محمد ممدوح بدير ،3)

  .113ص – 2019 – 1ط –العربية 



 )التكنولوجيا والقانون( الثامنالمؤتمر العلمى الدولى  -عدد خاص 
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إه نجييييد جهيييياا ال اسييييون وأنظميييية رقمييييية أو اتنترنييييت . وعلييييى ضييييو  يييييذا التعرييييي  
 ويييى أعيين الييدليل اتلكترونييي يشييمل ثلاثيية مكونييات  التفتييي  فييي الجييرائم اتلكترونييية

،  المكونييييات المادييييية لل اسييييا ا لييييي ، والمكونييييات المادييييية المنط ييييية لل اسييييا ا لييييي
 نالإضافة إلى التفتي  في شبكات ال سان ا لي.

و استقرا  يذه التعريفات نجد انه ت يوجد تعريي  م يدد للتفتيي  اتلكترونيي وإنميا أخيذ 
نيالتعري  العيام للتفتيي  مراعييا الصيفة اةعييرا ليه والمتمملية نكونيه ينصيا عليى وسييائل 

  اتتصيياتت  ييير الملموسيية إلكترونييية ، وقييد اعتبييرت الم ميية العليييا اتمريكييية اعتييرا
 (1من قبيل التفتي  .)

 أسباب التفتيش الالكتروني 
ت يمكييين أه تكيييوه إجيييرا ات التفتيييي  صييي ي ة ومشيييروعة ، إت عنيييدما تكيييوه 
ينييياج أسيييبان قانونيييية ، تسيييتدعي ال ييييام نيييالتفتي  وانتهييياج حرمييية الشيييخص والمسيييكن 

عييدم انتهاكهييا وعلييى ضييو  ذلييك واةشيييا  ، والتييي ضييمن لهييا الدسييتور ال ماييية اللااميية ل
فييإه ميين أيييم اةسييبان التييي تسييتدعي إجييرا  التفتييي  للب يي  عيين اةدليية اتلكترونييية ، 

  -والتي تفيد في ةشف ال  يقة ويي أ
وقييوع جريميية )جناييية أو جن يية( فوقيييوع الجريميية يييو الييداف  أو المبييرر لإجيييرا   -1

أي أه تكيييوه الجريمييية وقعيييت  التفتيييي  ويت قيييإ عوقيييوع الجريمييية اتلكترونيييية ،
 ( 2نالفعل فلا يجوا إجرا  التفتي  ن ماً عن أدلة جريمة مستقبلية)

                                                 
(

1
 ) Jarrett H. MARSHALL, AND OTHERS, SEARSHING AND SEIZING COMPUTERS 

AND OBTAINING ELECTRONIC EVIDENCE IN CRIMINAL INVESTIGATIONS, 

PUPLISHED BY OFFICE LEGAL EDUCATION EXECUTIVE OFFICE FOR UNITED 

STATES ATTORNEYS, P1. 

 –إجراءات التحري والضبط في الجريمة الالكترونية  –صالح عبدالكريم ( د / فيروز عوض 2)

  .155ص – 2017 –كلية القانون  –جامعة شاندي  –رسالة دكتوراه 
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الت قييإ الفعلييي ميين وقييوع الجريميية اتلكترونييية ، فهييذا السييبا ت يقييوم إت نعييد  -2
وقيييوع الجريمييية ، ويييير  القاضيييي أنيييه مييين الضيييرور  ال ييييام نيييالتفتي  عنهيييا لميييا 

  قوق الفردية أو ال ريات.تشكله الجريمة من اعتدا  على ال
وذلييك تسييتخلاه  السيعي ن ييو ال صيول علييى الييدليل الرقميي أثنييا  الت قييإ ، -3

الييدليل اتلكترونييي لإثبييات الجريميية وةييل مييا يتعلييإ عهييا ميين ظييروف وأحييدا  ، 
وعلييى أسييات ذلييك فييإه سييبا إجييرا  التفتييي  يييو وقييوع جناييية أو جن يية وثميية 

 ( 1قرائن قوية تفيد في ةشف ال  يقة والمتهم.)
، ال فيياه علييى اةدليية وةييل مييا يتعلييإ نالوسيييلة اتلكترونييية فييي مكيياه ال يياد   -4

خوفييياً عليهيييا مييين التليييف أو الم يييو ، أو رفييي  البصيييمات أو التلاعيييا والتغييييير 
و يرييييا مييين اةفعيييال التيييي قيييد تيييودي إليييى ضيييياع معيييالم الجريمييية . إذ أه ييييذه 

ة ةغيرييا مين الجيرائم ذات الطبيعية ميالجرائم ت تترج أثراً مادياً في مسير  الجري
لاف أو تشيييويه أو إضييياعة المادييية ، ةميييا أه مرتكبيهيييا يملكيييوه القييدر  عليييى إتييي

الدليل في فتر  قصير  فضلًا عن أنها ذات طبيعة معنويية ةسيجلات الكمبييوتر 
ومعلومييات اليييدخول واتشيييتراج والنفيياذ والبرمجييييات ، وييييذه الطبيعيية تميييير أميييام 
القضا  مشكلات جمة من حي  مد  قبولهيا وحجيتهيا فيي ظيل قواعيد الإثبيات 

 (2)التقليدية.
 المطلب الثاني 

 ية الدليل المستخلص من الوسائل الالكترونية بالتفتيش الالكتروني حج
إه مجرد ال صول على الدليل الرقمي المستخلص مين التفتيي  اتلكترونيي ت 
يكفييي تعتميياده دليييلًا لبدانيية ، وتعتبيير صييلاحية اةدليية الجنائييية الرقمييية المستخلصيية 

                                                 

منشأة  –صري والمقارن ضوابط التفتيش في التشريع الم –( د/ قدري عبد الفتاح الشهاوي 1)

 .18ص – 2004 –الاسكندرية  –المعارف 

 –دار الفكر والقانون  –المواجهة التشريعية لجرائم الكمبيوتر والانترنت  –( د/ محمود أحمد طه 2)

   210ص – 2012 –المنصورة 



 )التكنولوجيا والقانون( الثامنالمؤتمر العلمى الدولى  -عدد خاص 

 
2040 

( ولقيد 1م عليهيا التفتيي  الجنيائي ،)والتهكد من سلامتها مين القواعيد اةساسيية التيى يقيو 
اختلفيييييت أنظمييييية اتثبيييييات فيييييي تقيييييدير حجيييييية ييييييذه اةدلييييية المستخلصييييية مييييين الوسيييييائل 
اتلكترونييية عاميية ومييين التفتييي  نصييفة خاصييية ، ويييذا اةميير يقيييود لتسيياؤل فييي  ايييية 
 اةيمية ويو يل للدليل المستخلص نالوسائل اتلكترونية من خلال التفتي  حجية ؟ 

 جية الدليل أه يكوه الدليل معترف نه ةوسيلة لبثبيات ، نمعنيى أه ويقصد ن
يجيز القيانوه للقاضيي اتسيتناد إلييه لتكيوين عقيدتيه لل كيم نالإدانية ، وفيي ييذا تختليف 
النظم القانونية في موقفها من قبيول تليك اةدلية ةهسيات لل كيم نالإدانية ن سيا اتتجياه 

  -أنظمة أ الذي تتبناه ، وفي يذا ةاه يناج ثلاثة
 الأول : نظام الأدلة القانونية أو النظام المقيد :

ووفقييياً لهيييذا النظيييام فالمشيييرع ييييومن ي يييدد اةدلييية نشيييكل عيييام و شيييكل حصيييري 
لكيييل دلييييل ،  ةناعييييقوالتيييي يجيييوا للقاضيييي اللجيييو  إليهيييا فيييي الإثبيييات وي يييدد ال يمييية الإ

الشييروط التييي حييدديا ف ييص الييدليل للتهكييد ميين تييوافر د قاصييراً دور القاضييي علييى مجيير 
القيانوه ، فيلا سيبيل للاسيتناد إليى أي دلييل ليم يينص القيانوه علييه صيراحة ضيمن أدليية 

لليدليل ، وليذا يسيمى ييذا  ةقناعييالإثبات ، ةما أنه ت دور للقاضي في تقدير ال يمة الإ
النظييام عنظييام الإثبييات القييانوني أو المقيييد ، حييي  أه القييانوه قيييد القاضييي نقائميية ميين 

بيييات القيييانوني أو المقييييد ، حيييي  أه القيييانوه قييييد القاضيييي نقائمييية مييين اةدلييية التيييي الإث
حيددت كيمتهيا الإثباتيية . وييذا النظيام ينتمييي إليى الينظم ذات المقافية اتنجليو سكسييونية 
والتشريعات التي تتب  يذا النظيام والتيي ت تعتيرف ناةدلية الرقميية ميا ليم يينص القيانوه 

عان على يذا النظام أه من شيهنه تقيييد القاضيي عليى ن يو وي صراحة على اةخذ نه.
 .يفقده سلطته في ال كم نما يتفإ م  الواق  

                                                 
(

1
 )  ANKIT Agarwal and others , “SYSTEMATIC DIGITAL FORENSIC 

INVESTIGATION MODEL “ IN : INTER NATIONAL JOURNAL OF COMPUTER 

SCINCE AND SECRITY (IJCSS) VOLUME5,ISSUE1, UNITED STATES OF 

AMERICA , 2011, P 119. 
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وإاا  يذه اتنتقادات تراج  العمل عنظام اتثبات المقيد فنجد انجلترا عدأت تهخيذ نقاعيد  
  الإدانة دوه أدنى شك   ومضمونها أه القاضى يمكنه اه يكوه عقيدته من أ  دلييل 

 (1ى ةاه يذا الدليل قاطعا فى دتلته .)، مت
 ( :2الثاني : نظام الإثبات الحر)النظام 

يتمت  القاضي الجنائي في يذا النظام ن رية مطلقة في شهه إثبات الوقائ  
المعروضة عليه ، فلا يلزمه القانوه نهدلة للاستناد إليها في تكوين قناعته ، فله أه 

( ، عل أه المشرع في 3ولو لم يكن منصوه عليه)يبني يذه القناعة على أي دليل 
يذا النظام ت يقوم نالنص على أدلة الإثبات ، فكل اةدلة تتساو  كيمتها الإثباتية في 
نظر المشرع ، والقاضي يو الذي يختار من عين ما يُطر  عليه ما يراه صال اً 

ليل أو رفضه إذا للوصول إلى ال  يقة ، ويو في ذلك يتمت  نمطلإ ال رية لقبول الد
لم يطم ن إليه ، فالمشرع ت يتدخل في ت ديد ال يمة الإقناعية للدليل . وعليه فإنه في 

 ممل يذا النظام ت تمور مشكلة مشروعية الدليل الرقمي من حي  الوجود .
 مختلط :الثالث : نظام النظام 

الوقائ  ، أو يشترط في لنظام المختل  ي دد القانوه أدلة معينة لإثبات نعض وفقا ل 
 الدليل شروطاً في نعض اةحوال ، أو يعطي القاضي ال رية في تقدير اةدلة

ع الياناني حصر أدلة الإثبات نهقوال المتهم وأقوال الشهود والقرائن والخبر  ، فالمشرو 

                                                 

(
1

 )  JETAUTRE . STEPHEN: rapport ‘prevue en procedure pénale comprée la- 

association international de’ synthése pour les pays de common law, droit penal, 

1992, p33. 

( يعتبر المشرع المصري من النماذج الذي يحتذى بها في مجال مشروعية الدليل الالكتروني في 2)

يل القوانين ذات الصبغة اللاتينية بصفة خاصة ومشروعية الأدلة الجائية بصفة عامة بحيث أن كدل

إجراءات جنائية  336يتم الحصول عليه بطريقة غير مشروعة ويتم إبطاله استناداً إلى نص المادة 

والتي تنص على " إذا تقرر بطلان أي إجراء فإنه يتناول جميع الآثار التي تترتب عليه مباشرة 

  ويلزم إعادته متى أمكن ذلك " 

 –مرجع سابق  –التفتيش الالكتروني حجية الدليل المستخلص من  –( د/ ممدوح حسن مانع 3)

  .65ص
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ذلك اشتراطه لبثبات عواسطة مستخرجات ومت صلات الوسائل اتلكترونية اه  وتب 
 ا إلى صور مقرو   ومرئية ةطباعتها.يتم ت ويله

 المطلب الثالث 
 حجية الدليل الالكتروني أمام القاضي الجنائي 

من أعظم المشاكل التي تطر  في الجريمة اتلكترونية يو ما يق  على عاتإ 
القاضي الجنائي في تقدير أدلة الإثبات والت قإ والتمبت منها واتقتناع عها ، مصداقاً 

لى }يهيها الذين ثمنوا إه جا كم فاسإ عنبه فتبينوا اه تصيبوا قوماً نجهالة لقول الله تعا
( صدق الله العظيم ، وذلك حتى ت يداه عرئ وت 1فتصب وا على ما فعلتم نادمين{ )

 يفلت مجرماً .
فالقاضي قبل أه يصدر حكمه يقوم نالب   والتمبت حتى يتبين وجه ال إ 

نف ص اةدلة المختلفة وطرحها في الجلسة  في الدعو  ويو في سبيل ذلك يقوم
ليتناولها الخصوم نالف ص للوصول إلى ال  يقة التي ترضى ضميره ، وتكوه اقتناعه 

ف رية القاضي الجنائي في اتقتناع وتقدير اةدلة يو  الشخصي لت قيإ العدالة .
أيم مبدأ من  أوس  المبادئ القانونية انتشاراً في قوانين ودساتير العالم المت ضر ويو

مبادئ نظام الإثبات ال ر ، وي كم القاضي ن سا اقتناعه الصميم ، و اية المشرع 
من إعطا  القاضي الجنائي يذه ال رية الواسعة يو تمكينه من معرفة ال  يقة وةشف 

  مو  ةل واقعة إجرامية لتهمين العدالة وضماه حرية اةفراد وصوه ةرامتهم .
 م وجود الدليل الذي يمبت وقوع الجريمة وينسبها إت اه الجدير نالذةر فر 

لشخص معين ت يكفي التعويل على يذه الخاصية من أجل إصدار حكم نالإدانة ، 
ن ي  ينبغي أه يكوه لهذا الدليل حجية وكيمة قانونية حتى يكوه إصدار حكم 

ل وكيمة الدليل اتلكتروني نصفة خاصة والدلي قانوني،نالإدانة مبنى على أسات 

                                                 

 ( 6آية ) –( سورة الحجرات 1)
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ينبغي أه يكوه يذا الدليل معترف نه أي  اةولى أنصفة عامة يتوقف على مسهلتين 
أه القانوه يجيز للقاضي اتستناد إليه لتكوين عقيدته ، والمانية يو وجون توفره على 

 مجموعة من الشروط التي تضفي عليه المشروعية .
 

 المطلب الرابع 
 نطاق السلطة التقديرية للقاضي في تقييم الدليل الالكتروني 

يعتبر موضوع السلطة التقديرية للقاضي الجنائي من المواضي  المهمة التي 
ت  نى عنها في القانوه الجنائي نصفة خاصة ، فدور القاضي الجنائي في المجال 

ي ، فاةول يسعى الجنائي يختلف ةل اتختلاف عن الدور الذي يلعبه القاضي المدن
لى في السعي ورا  إثبات وقائ  قانونية جإت أه دور الماني يت إلى إثبات وقائ  مادية 

، ونظراً للعا  الكبير الذي يق  على عاتإ القاضي الجنائي ، ةاه تعد من إطلاق 
سلطته التقديرية في اةدلة التقليدية المعروضة عليه والتي ت تمير مشكلة خلال مرحلة 

 اكمة ، إت أه الإشكال يصبح قائماً نكافة تجلياته  يما يخص اةدلة اتلكترونية الم
كمظهر من مظاير اةدلة العلمية التي تعتمد على وسائل تقنية من أجل الوصول 

 (1لل  يقة)
ولقد أصبح الدليل اتلكتروني ي تل مكانة رئيسية في مجال الإثبات الجنائي 

 دا  فنية يوسس عليها أحكامه سوا  نالإدانة أو البرا  .، وأصبح القضا  يعول عليه ةه
ويترتا على ةوه الدليل اتلكتروني دليلًا علمياً ، أنه من أجل التعامل معه 

ين متخصصين في اةدلة العلمية والعالم اتفتراضي يينبغي أه يكوه ذلك من قبيل تقن
فالدليل اتلكتروني شهنه ليس ةباقي اةدلة العادية اةخر  ، فلا تنت  التقنية  ككل ،

سلاحاً يتم نه اكتشاف القاتل أو اعتراف مكتون أو ماتً في جريمة نصا أو رشو  
                                                 

البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر  –( د/ ممدوح عبد الحميد عبد المطلب 1)

  88ص –مرجع سابق  –والانترنت 
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وإنما ما تنتجه يو نبضات رقمية تشكل كيمتها في إمكانية تعاملها م  القط  الصلبة 
  أي شكل يكوه عليه . ال اسا ا لي على توجد فيالتي 

كذلك فإه ت رير م ضر يتناول دليل علمي يختلف ةل اتختلاف عن عملية 
ت رير م ضر تقليدي ، ةاعتراف شخص نجريمة سرقة أو قتل .... ال  الشي  الذي 
يجعل ضرور  وجود مسلك علمي في ت ريره يتوافإ م  ظاير  الدليل اتلكتروني 

 (1)علمي .ناعتباره دليل 
يد خاصية الدليل العلمي أنه عند التطرق إلى المرحلة المانية التي تهتي كما تف

نعد ال صول على الدليل اتلكتروني أت ويي مسهلة حفظ الدليل ن ي  يجا أه 
 (2تهسس يذه العملية على أسس علمية)

 
 المطلب الخامس 

 تقدير القاضي الجنائي للدليل الالكتروني 
إه سلطة القاضي الجنائي في تقدير الدليل ت يمكن التوس  فيها ن ي  أه 
يذه السلطة تمتد لتشمل اةدلة اتلكترونية ، فالقاضي وما يتمت  نه من ثقافة قانونية 

الدليل اتلكتروني ن ي  ما يتمت  نه يذا اةخير من نت تجعله يدرج ال قائإ المتعلقة 
تصل إلى حد اليقين ، يذا يو شهه اةدلة نصور  عامة  قو  استدتلية ن يمة قانونية
فالدليل اتلكتروني من حي  وقائعه القانونية  (3)خاصة.والدليل اتلكتروني نصفة 

                                                 

م الكمبيوتر البحث والتحقيق الجنائي الرقمي في جرائ –( د/ ممدوح عبد الحميد عبد المطلب 1)

  .36ص – 2006 –المحلة الكبرى  –دار الكتب القانونية  –والانترنت 

في بحث وتحقيق الجرائم  TCP IPاستخدام بروتوكول  –( د/ ممدوح عبد الحميد عبد المطلب 2)

 –على الكمبيوتر ، المؤتمر العلمي الأول حول الجوانب القانونية والأمنية للعمليات الالكترونية 

المحور الامني  – 4العدد رقم  –مركز البحوث والدراسات  –منظم المؤتمر : أكاديمية شرطة دبي 

   63ص –الامارات العربية المتحدة  –دبي  – 2003ابريل  28 – 26تاريخ الانعقاد  –والإداري 

وتر البحث والتحقيق الجنائي الرقمي في جرائم الكمبي –( د/ ممدوح عبد الحميد عبد المطلب 3)

  .88ص –مرجع سابق  –والانترنت 
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تتوفر  يه شروط اليقين الشي  الذي يمكن معه قبول نممارسة القاضي لسلطته في 
  التهكد من ثبوت تلك الوقائ  التي يعبر عنها ذلك الدليل .

 أه الجدير نالذةر فر م القو  المبوتية التي يتمت  عها الدليل اتلكتروني فهذا إت
ت يخرجه من دائر  الشك تسيما من حي  الإجرا ات المتبعة في ال صول عليه ، 
اةمر الذي يعطي للقاضي التدخل وفإ السلطة التقديرية المخولة له في تقييم اةدلة . 

ي التمت  عها ةنه من خلالها يستطي  إظهار مواطن يذه السلطة التي ينبغي للقاض
الضعف في يذه القرائن من ناحية وةذلك يستطي  من خلالها من تفسير الشك لفائد  

 (1)أخر .المتهم من ناحية 
و ر م القو  المبوتية للدليل اتلكتروني وتقدم مكانته في الإثبات الجنائي وعلو 

إنه ي تاج إلى قاضي يتمت  نسلطة تقديرية ، فكما كيمته العلمية والفنية في الإثبات ف
رأينا أه معظم التشريعات أعطت للقاضي السلطة التقديرية في تقييم الدليل اتلكتروني 
وخيراً ما فعل المشرع المصري عندما اتب  يذا المنه  ومنح القاضي سلطة ةه يذه 

ل من الغل  والخطه والغ  اةخير  الممنوحة للقاضي الجنائي تكوه تامة لتن ية الدلي
 ، ويي تامة ةنها ت ول ال  يقة العلمية إلى ح يقة قضائية .

والواجا نالذةر أه الوسائل العلمية وإه ةانت تفيد في تسهيل مهمة الكشف 
عن ال  يقة القضائية ، إت أنها قد تعصف ن ريات وحقوق اةفراد إذا لم ي سن 

 استخدامها .

                                                 

   5،  4ص –مرجع سابق  –الدليل الالكتروني في الجرائم المعلوماتية  –( د/ خالد ممدوح إبراهيم 1)
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 )) الخاتمة (( 
نعد أه فر نا ن مد الله وتو يقه من ن منا والذي استهدف تسلي  الضو  على 
موضوع )التكنولوجيا في مجال الإثبات الجنائي( وذةر الب   أه مفهوم الإثبات 
الجنائي يبدو في ةونه عملية متكاملة تهدف إلى الب   عن اةدلة الجنائية ، التي 

وف ارتكاعها وأسباعها ونسبتها إلى مقترفيها تمبت حدو  الواقعة الجنائية المرتكبة وظر 
وذلك لتقديمها للعدالة ، و ين الب   أه اةدلة الجنائية سوا  التقليدية أو اتلكترونية 
 تعتبر جز اً جويرياً في الإثبات الجنائي عوصفها نتيجة تكشف عنها وسائل الإثبات .

ل ، تعتبار أدلتها ونظراً لكوه الإثبات في الجرائم المعلوماتية صعا المنا
الرقمية قد تكوه خ ية و ير مرئية ، لذا شغل فقها  القانوه الجنائي والمشرعين 

، تسيما م  ةونه دليلًا مست دثاً وذو طبيعة معقد  وصعبة .  الرقمينموضوع الدليل 
انطلاقاً من الدور الذي عدأت تلعبه التكنولوجيا والمعرفة في مختلف الميادين ، والتي 

ت وسائ  ووسائل مختلفة لتكوه م لًا ي تفظ اةشخاه نه نكل ما يتعلإ أوجد
 . ن رياتهم ، والتي امتدت لها ال ماية القانونية 

وتعرضت في ن مي إلى دراسة مشروعية وحجية الدليل اتلكتروني منطلقة 
ةما ت دثت عن أثر التطور التكنولوجي على ، من تعريفه و ياه خصائصه وأنواعه 

الجنائي متخذ  أثر التطور التكنولوجي في التفتي  اتلكتروني ةممال ةدلة الإثبات 
الإثبات اتلكترونية في الجريمة المعلوماتية . في ظل قانوه مكاف ة جرائم تقنية 

 . 2018لسنة  175المعلومات المصري رقم 
وانتهيت في ن مي إلى عياه حجية الدليل اتلكتروني أمام القاضي الجنائي 

ة إلى الإجانة على التساؤل الكامن في مد  توافر ال جية لهذه اةدلة في القانوه منتهي
المصري ، حي  يسيطر على الإثبات الجنائي في مصر مبدأ الإثبات ال ر الذي 

في حكمه ، وخلص يذا الب    ايمكن القاضي من اةخذ عهذه اةدلة واتستناد إليه
 أتالياً إلى جملة من النتائ  والتوصيات نبينها 
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 )) النتائج ((
تبين للباحمة أه اةدلة الرقمية واتلكترونية الناش ة عن استخدام التكنولوجيا  -1

 واتنترنت لها طبيعة من نوع خاه على خلاف الجرائم التقليدية .
توصلت الباحمة إلى أه جرائم التكنولوجيا واتنترنت تزداد خطور  ةلما تقدم  -2

تعمالها مما يصعا الإثبات الجنائي في الجرائم التطور نالتكنولوجيا وااد اس
 المعلوماتية .

تبين لنا أنه نسبا النقص التشريعي وعدم تطور السياسة الجنائية ومواكبتها  -3
لظهور التكنولوجيا ال ديمة فإه نعض الدول تلجه إلى تطبيإ النصوه 

المشرع التقليدية في الإثبات الجنائي لمواجهة الجرائم اتلكترونية . ر م أه 
نشهه مكاف ة جرائم تقنية  2018لسنة  175المصري قد أصدر القانوه رقم 

 المعلومات.
تبين لنا أه الدليل اتلكتروني ت يمكن قبوله وت يكوه دليل إثبات ، دوه  -4

الرجوع إلى مبدأ المشروعية واتلتزام عبعض الضوان  والشروط عند 
 استخلاه الدليل اتلكتروني .

توصلت الباحمة إلى أه أدلة الإثبات الجنائي في الجرائم اتلكترونية يتطلا  -5
وجود أشخاه يمتلكوه الخبر  في المجال الفني والتقني ومتخصصين في 
جرائم ال اسا ا لي ، وت يمكن اتعتماد على الإجرا ات التقليدية في 

 الإثبات الجنائي .
اضي الت قيإ السلطة التقديرية تبين للباحمة أه نعض التشريعات قد من ت ق -6

في اعتماد نعض اةدلة اتلكترونية أثنا  نظر الدعو  ، ويذا يساعد في 
مكاف ة الجريمة وال د منها ، وذلك من خلال عدم التقييد نالنصوه القانونية 
التقليدية أو نسبا القصور التشريعي في نعض القوانين الخاصة نالجرائم 

 اتلكترونية .
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ه دور الإثبات اتلكتروني قد تغير وتطور وتبدلت طبيعة أدلة تبين لنا أ -7
الإثبات ، فقد تبدلت يذه اةدلة من المستندات واةدلة المادية والوركية ، 
وصوتً إلى اةدلة اتلكترونية ويرج  يذا للتطور التكنولوجي السري  الذي 

شرع يعيشه العالم أجم  في شتى مجاتت ال يا  ، ويذا يتطلا من الم
المصري أه يواكا يذا التطور التكنولوجي وإجرا  تعديلات على قوانين 

 مكاف ة الجريمة اتلكترونية .
تعد من اتلتزام نضوان  وشروط  وجدت أنه عند إجرا  التفتي  اتلكتروني ، -8

وأسبان التفتي  التقليدي ، لكي تكوه إجرا ات التفتي  ص ي ة ، وفي حال 
تخلف أي سبا أو شرط عند ال يام نالتفتي  اتلكتروني ، فإه يذا الدليل 

 يمكن الطعن عليه وقد يودي إلى إلغا  ال كم الذي استند على يذه اةدلة.
سائل اتلكترونية حجية أمام الم اكم شريطة اتباع للأدلة المستخرجة من الو  -9

الإجرا ات القانونية السلمية في اتستخلاه السليم ، ويلي ذلك خضوع 
الدليل المستخلص من يذه الوسائل للف ص والتدقيإ من قبل الم كمة ، وأه 

 يقتن  القاضي نالدليل المقدم .
 )) التوصيات ((

والخاه نمكاف ة الجرائم  2018لسنة  175تعديل نصوه القانوه رقم  -1
المعلوماتية ، نظراً ةه يذه الجرائم متطور  ومتغير  ويو ما يتطلا مراجعة 

 التشريعات الخاصة عها نشكل مستمر ودوري .
التواصل م  المجتم  الدولي عن طريإ إقرار معايدات دولية لت قيإ  -2

على التعاوه م   استراتيجية موحد  لمواجهة تزايد الجرائم المعلوماتية والعمل
 .سائر دول العالم للاستفاد  من خبراتها في مجال مكاف ة يذه الجرائم 
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إنشا  الكمير من المراكز المتخصصة لتدريا الخبرا  والفنيين على  -3
استخلاه اةدلة الجنائية الرقمية ، م  ضرور  توفير أحد  اةجهز  

 والمعدات والمدر ين التي تساعد على ذلك .
الدول اةخر  التي تسهم في عملية استخلاه اةدلة الجنائية  دراسة مناي  -4

واتستفاد  من نظام تبادل المعلومات وتفعليها لمواجهة المجرم  ،الرقمية 
 المعلوماتي العاعر للدول عبر شبكة اتنترنت .

ضرور  تعزيز قواعد خاصة صري ة وأكمر دقة نالإثبات الجنائي للأدلة  -5
 لوسائل اتلكترونية ةالتفتي  .الرقمية والمستخلصة من ا

إقامة التوااه عين حإ الفرد في حماية حقوقه ، وحإ المجتم  في القضا   -6
 على الجريمة .

تهييل الكادر القضائي للتعرف على طبيعة اةدلة المستخلصة من الوسائل  -7
اتلكترونية خاصة التفتي  اتلكتروني للوقوف على أيميته ةدليل إثبات 

 التي يمكن الوقوع عها . اةخطا  وتلافي
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